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Exemplarischer Studienverlaufsplan

1. SEMESTER
Lfd. Nr. | Modul-Nr. Titel ECTS
1 Einfihrung und Grundlagen des Datenschutzrechts 10
2. SEMESTER
Lfd. Nr. | Modul-Nr. Titel ECTS
2 Rechtlicher Rahmen fir Datenverarbeitung und Informationspflichten 10
3. SEMESTER
Lfd. Nr. | Modul-Nr. Titel ECTS
3 Betroffenenrechte, Beschéaftigtendatenschutz, technischer Datenschutz 10

SUMME | 30




1. Pflichtmodule

Modul 71101

Einfihrung und Grundlagen des Datenschutzrechts

Workload

10 ECTS (entspricht einem Workload von 300 Stunden)

Studiensemester

1. Semester

Haufigkeit des Angebots Jedes Semester

des Moduls

Art des Moduls Pflichtmodul

Teilnahmevoraussetzungen | Keine

Lehrsprache Deutsch

Struktur Teil 1: Einfihrung in das Datenschutzrecht (Geschichte und

Uberblick)
(2,5 ECTS entsprechend einem Workload von 75 Stunden)

Teil 2: Grundlagen des Datenschutzrechts | — Anwendungsbereich
und Grundsatze
(3 ECTS entsprechend einem Workload von 90 Stunden)

Teil 3: Grundlagen des Datenschutzrechts Il — Wesentliche Begriffe,
Beteiligte Personen
(3 ECTS entsprechend einem Workload von 90 Stunden)

Teil 4: Grundlagen des Datenschutzrechts Il - Rechtsfolgen von

DatenschutzverstdBen

(0,5 ECTS entsprechend einem Workload von 15 Stunden)
Modulabschlusspriifung

(1 ECTS entsprechend einem Workload von 30 Stunden)

Lehr- und Lernmethoden

Das Modul wird im Blended-Learning-Format durchgefthrt. Kern des
Selbststudiums ist die eigenstdndige Bearbeitung schriftlicher Lehr-Lern-
Skripte, die Uber die virtuelle Lernplattform Moodle bereitgestellt werden.

Parallel zur Skriptbearbeitung finden semesterbegleitende, synchrone
Online-Veranstaltungen statt.

Lehrveranstaltungen

Es finden pro Modulteil ein bis zwei Online-Veranstaltungen per
Videokonferenz statt. Diese dienen dem fachlichen Austausch mit der
Dozentin bzw. dem Dozenten, wobei die inhaltliche Ausgestaltung je nach
Modulteil variieren kann. Eine Teilnahme an den Veranstaltungen ist
freiwillig, wird jedoch empfohlen.

Literatur

Die Literatur ist im Modul enthalten bzw. es wird innerhalb der
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Modulinhalte auf weiterfihrende Literatur verwiesen.

Priifungsleistung: Die Prifungsleistung des Moduls besteht aus zwei Einsendeaufgaben, die
in hauslicher Arbeit selbststdndig zu bearbeiten sind. Der jeweilige
Bearbeitungszeitraum wird auf der virtuellen Lernplattform Moodle
vergffentlicht.  Mit  der erfolgreichen  Bearbeitung stellen die
Teilnehmerinnen und Teilnehmer unter Beweis, dass sie sich den Lehrstoff
angeeignet haben und auf praktische Fragestellungen anwenden kénnen.

Der Arbeitsaufwand fur die Prifungsleistung betragt insgesamt 30 Stunden
(entsprechend 1 ECTS).

Stellenwert der Note fiir Siehe § 10 Abs. 2 der Prifungsordnung des weiterbildenden Studiums
die Gesamtnote Datenschutzrecht

Modulverantwortliche Prof. Dr. Golla
Prof. Dr. Golland
Dr. Veil

Dr. Koreng

Dr. Ihwas

Schild

Lernziel des Moduls

Die Studierenden sind Uber die geschichtliche Entwicklung und den Aufbau des Datenschutzrechts
einschlieBlich seiner Querbezlige sowie Uber die Grundlagen zu den Rechtsfolgen bei
DatenschutzverstéBen im Bilde und verfliigen Uber solide Kenntnisse Uber die grundlegenden
Begriffe des Datenschutzrechts, um sich im weiteren Verlauf mit den Fragestellungen Uber die
RechtmaBigkeit der Datenverarbeitung auseinanderzusetzen und besondere Erscheinungsformen
des Datenschutzes in der Praxis I6sungsorientiert zu wrdigen.

Inhalte Modul 71101
Teil 1: Einfihrung in das Datenschutzrecht (Geschichte und Uberblick)

Teil 1 behandelt die Geschichte des Datenschutzrechts von seinen Urspriingen im Privat- und
Geheimsphdrenschutzes bis zu den ersten nationalen Datenschutzregelungen (1.1), um
anschlieBend den Fokus auf den Einfluss des Unionsrechts (1.2) und insbesondere die europaische
Datenschutzreform des Jahres 2016 zu lenken. Der Blick auf die Geschichte des Datenschutzrechts
hilft dabei, die Frage zu beantworten, wovor das Datenschutzrecht schiitzen soll sowie bei der
Auslegung seiner Regelungen.

Unter Bezugnahme auf die Rechtsprechung wird herausgearbeitet, dass die Ubermittlung von
personenbezogenen Daten ein Eingriff in ein Grundrecht darstellt, der einer Rechtfertigung bedarf
und dass das Prinzip der Zweckbindung gilt, wonach ein bestimmter Zweck im Voraus feststehen
muss, um einen Datenverarbeitungsvorgang rechtfertigen zu kénnen.

Es wird klargestellt, wann es erstmals einen Datenschutzbeauftragten gab, namlich mit dem
hessischen Willi Birkelbach im Jahre 1971. Die gesetzgeberische Entwicklung des im
Datenschutzrecht geltenden Prinzips des Verbots mit Erlaubnisvorbehalt wird nachvollzogen.



Dargestellt ~ werden  wesentliche  Punkte wie die Verabschiedung des ersten
Bundesdatenschutzgesetzes (1977), das Volkszahlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 1983, welches das Grundrecht auf informationelle Selbstbestimmung als Bestandteil
des allgemeinen Persdnlichkeitsrechtes gemaB Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
formulierte, sowie das Inkrafttreten des zweiten Bundesdatenschutzgesetzes im Jahre 1991.

Teil 1 gibt einen Uberblick Uber das geltende Recht. Die datenschutzrechtlichen Regelungen
werden in ihren Quellen und ihrer Systematik sowie in ihren Querbezigen erértert und von anderen
Regelungsbereichen abgegrenzt. Es werden die wichtigsten Rechtsquellen auf internationaler
Ebene (2.1) im Unionsrecht (2.1.1) und Vdlkerrecht (2.1.2) sowie auf nationaler Ebene (2.2) im
Verfassungsrecht (2.2.1) und einfachen Recht (2.2.2) behandelt.

Zunachst wird der Einfluss des Unionsrechts und dort die Datenschutzrichtlinie von 1995 sowie
natdrlich die Datenschutzgrundverordnung, welche die Richtlinie mit Wirkung zum 25. Mai 2018
aufhob, thematisiert. Des Weiteren wird auf die Datenschutzrichtlinie flr Justiz und Inneres
eingegangen. In Bezug auf das Vélkerrecht ist die Europaische Menschenrechtskonvention und
dort Art. 8 Abs. 1 sowie die Datenschutzkonvention des Europarats relevant.

Auf nationaler Ebene sind verfassungsrechtliche wie einfachgesetzliche Vorgaben fir den
Datenschutz zu beachten. Im deutschen Verfassungsrecht ist fir den Datenschutz vor allem das
Recht auf informationelle Selbstbestimmung mafBgeblich. Einfachgesetzliche nationale Regelungen
nutzen die Offnungsklauseln der DSGVO bzw. die Umsetzungsspielrdume der Datenschutzrichtlinie
fur Justiz und Inneres. Zentrales Regelwerk auf Bundesebene ist das Bundesdatenschutzgesetz. Es
gilt grundsatzlich fur 6ffentliche Stellen des Bundes und fur nicht-6ffentliche Stellen. Die
Landesdatenschutzgesetze gelten fur offentliche Stellen der Lander. Fir die Abgrenzung von
Bundes- und Landesdatenschutzgesetzen kommt es darauf an, wer die Verarbeitung
personenbezogener Daten vornimmt.

SchlieBlich  werden die Querbezlige des ,engen” Datenschutzrechts zu anderen
Regelungsbereichen des Daten- und Informationstechnikrechts (etwa zum Data Act, Digital Services
Act, zur KI-Verordnung oder zum IT-Sicherheitsrecht) dargelegt. Diese gesamtheitliche Betrachtung
nimmt angesichts der zunehmenden Verflechtung der Regelungsbereiche und der rechtlich wie
tatsachlich zu bewaltigenden Sachverhalte stetig an Bedeutung zu.

Der Studienbrief zu Teil 1 enthdlt am Ende eine Aufstellung Uber weitere Lern- und
Erkenntnisquellen, die flr das weitere Studium, aber auch darlber hinaus fir die persénliche und
berufliche Weiterbildung natzlich sind.

Teil 2: Grundlagen des Datenschutzrechts | — Anwendungsbereich und Grundsétze

Mit diesem Teil beginnt der Einstieg in das Studium der Datenschutz-Grundverordnung (DS-GVO).
Der Studienbrief folgt dabei den Regelungen der DS-GVO: vom sachlichen tber den raumlichen
Anwendungsbereich bis zu den Grundsatzen der DS-GVO.

Der sachliche Anwendungsbereich (Art. 2) ist sehr weit. Zwar scheint die DS-GVO durch ihre
Beschrankung auf automatisierte Datenverarbeitungen zumindest die Arbeit mit Papier von ihrer
Anwendung auszunehmen. Jedoch erfasst sie auch nichtautomatisierte Datenverarbeitungen,
wenn sie in einem Dateisystem erfolgen. Das bedeutet, dass die DS-GVO nicht nur fir Daten im
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Computer, sondern auch fir Daten in Papierakten gilt. Im Ergebnis gibt es kaum noch einen Lebens-
und Arbeitsbereich, der nicht von der DS-GVO erfasst wird. Allerdings gibt es verschiedene
Ausnahmen:

- Auf Lebenssachverhalte, fir die die EU keine Regelungskompetenz hat, findet die DS-GVO
keine Anwendung. Gleiches gilt fir den Bereich der Gemeinsamen AuBen- und
Sicherheitspolitik.

- Die sogenannte ,Haushaltsausnahme” nimmt rein private Tatigkeiten vom
Anwendungsbereich aus. Hier stellen sich spannende Abgrenzungsfragen insbesondere bei
der Nutzung sozialer Medien.

- Fur Polizei und Justiz gilt nicht die DS-GVO, sondern die Datenschutz-Richtlinie 2016/280.
Auch hier stellen sich spannende Abgrenzungsfragen. Auch fir das Handeln der EU-
Einrichtungen gilt nicht die DS-GVO. Hier gibt es mit der Richtlinie 2018/1725 ebenfalls
eine eigene Rechts-grundlage.

- SchlieBlich stellen sich komplizierte Abgrenzungsfragen bei Datenverarbeitungen des
elektro-nischen Geschaftsverkehrs. Hierfur gilt derzeit noch die ePrivacy-Richtlinie 2000/31,
die aber Uberarbeitet wird und durch eine Verordnung abgeldst werden soll.

Der raumliche Anwendungsbereich (Art. 3) ist ebenfalls sehr weit. Nach dem sogenannten
~Marktortprinzip” reicht es fur die Anwendung der DS-GVO aus, dass ein Verantwortlicher in der
EU Waren oder Dienstleistungen anbietet oder das Verhalten eines Betroffenen in der EU
beobachtet.

Ein Schwerpunkt dieses Teils ist die Erérterung der Grundsatze der Datenverarbeitung (Art. 5). Die
Rechtsqualitat der Grundsatze ist zwar unklar und umstritten. Anhand der Grundsatze
~RechtmaBigkeit”, ,Treu und Glauben”, , Transparenz”, ,Zweckbindung”, ,Datenminimierung”,
~Richtigkeit”, ,Speicherbegrenzung”, , Integritat und Vertraulichkeit” und , Rechenschaftspflicht”
lasst sich jedoch ein GroBteil des Datenschutzrechts erlautern. Hierflr werden exemplarisch Bezlige
der jeweiligen Grundsatze zu einzelnen Regelungen der DS-GVO aufgezeigt. Die Bedeutung der
Grundsatze wird anhand von Beispielsfallen anschaulich gemacht.

Teil 3: Grundlagen des Datenschutzrechts Il — Wesentliche Begriffe, Beteiligte Personen

Teil 3 behandelt in einem ersten Abschnitt die Grundbegriffe des Datenschutzrechts. Dabei werden
insbesondere die , personenbezogene Daten” (Art. 4 Nr. 1 DSGVO) und die , Verarbeitung” (Art. 4
Nr. 2 DSGVO), einschlieBlich ihrer jeweiligen datenschutzrechtlich relevanten Abstufungen,
thematisiert. Es werden die an der Verarbeitung Beteiligten, namlich Verantwortlicher,
Auftragsverarbeiter, Dritte und Empfanger dargestellt (Art. 4 Nr. 7 bis 11 DSGVO). Uberdies erfolgt
eine Einordnung von Unternehmen und Konzernen einerseits und von Behérden und sonstigen
offentlichen Stellen andererseits in die Systematik des Datenschutzrechts. In Bezug auf letztere wird
die DSGVO maBgeblich durch das BDSG erganzt.

Ein Schwerpunkt von Teil 3 liegt in der Darstellung des Verhaltnisses von betroffenen Personen,
Verantwortlichen und Auftragsverarbeitern. Dabei wird die in der Praxis wichtige Abgrenzung von
(Einzel-)Verantwortlichkeit,  gemeinsamer  Verantwortlichkeit und  Auftragsverarbeitung
vorgenommen. Es werden die wesentlichen datenschutzrechtlichen Pflichten der jeweils beteiligten
Akteure, soweit sie nicht in anderen Teilen behandelt werden, beleuchtet.



Im Rahmen der gemeinsamen Verantwortlichkeit i. S. d. Art. 4 Nr. 7 und Art. 26 DSGVO werden
die maBgeblichen Kriterien, der Umfang und die Rechtsfolgen unter Berlcksichtigung der
einschlagigen Rechtsprechung des Européischen Gerichtshofs (insbesondere ,, Wirtschaftsakademie
Schleswig-Holstein” und , Fashion ID") dargestellt. Es wird die Rechtsfigur der Auftragsverarbeitung
beleuchtet (Art. 4 Nr. 8 und Art. 28 DSGVO). Hierbei liegt der Fokus auf den formellen und
materiellen Anforderungen an die Einschaltung von Dienstleistern, ihren Rechtsfolgen und der
Einbindung von Unter-Auftragnehmern.

In beiden Szenarien der datenschutzrelevanten Kollaboration mehrerer Akteure stellen sich
spezifische Haftungsfragen. Die in der Praxis bedeutsamem Haftungsregelungen und damit
einhergehende Herausforderungen bei der Vertragsgestaltung werden dargestellt.

Zuletzt skizziert Teil 3 in einem Uberblick die Rolle der Datenschutzaufsichtsbehorden. Es wird auf
die verschiedenen Aufsichtsbehérden in Deutschland und in der Europaischen Union, einschlieBlich
ihrer Gremien, eingegangen. Zudem werden der Mechanismus der Bestimmung der zustandigen
Aufsichtsbehorde sowie die Aufgaben und Befugnisse der Aufsichtsbehérden, einschlieBlich der
Sanktionierung von DatenschutzverstoBen, dargestellt.

Teil 4: Grundlagen des Datenschutzrechts lll — Rechtsfolgen von DatenschutzverstéBen

Neben den verschriftlichen Teilen zu den oben genannten Themen enthdlt Modul 71101 auch
Video-Vorlesungen Uber die Grundlagen zu den Rechtsfolgen von DatenschutzversttBen.
Angesichts der Uberragenden Bedeutung der Folgen eines datenschutzrechtswidrigen Verhaltens
gilt es, in einem ersten Uberblick die jeweiligen Perspektiven im Zivil-, Verwaltungs- und
Sanktionenrecht einzeln zu beleuchten und an entsprechenden Stellen das Ineinandergreifen
verschiedener Rechtsfolgen in Ansatzen darzustellen. Ein besonderes Augenmerk liegt dabei
konsequenterweise auf den Abwehrmdglichkeiten durch effektiven Rechtsschutz, dessen
Grundzige ebenfalls behandelt werden.



Modul 71102 Rechtlicher Rahmen fiir Datenverarbeitung und
Informationspflichten

Workload

10 ECTS (entspricht einem Workload von 300 Stunden)

Studiensemester

2. Semester

Haufigkeit des Angebots Jedes Semester

des Moduls

Art des Moduls Pflichtmodul

Teilnahmevoraussetzungen | Keine

Lehrsprache Deutsch

Struktur Teil 1: Materielle RechtmaBigkeit von Datenverarbeitung |

(3 ECTS entsprechend einem Workload von 90 Stunden)
Teil 2: Materielle RechtmaBigkeit von Datenverarbeitung |l

(3 ECTS entsprechend einem Workload von 90 Stunden)
Teil 3: Informations- und Dokumentationspflichten

(3 ECTS entsprechend einem Workload von 90 Stunden)
Modulabschlusspriifung

(1 ECTS entsprechend einem Workload von 30 Stunden)

Lehr- und Lernmethoden

Das Modul wird im Blended-Learning-Format durchgefihrt. Kern des
Selbststudiums ist die eigenstandige Bearbeitung schriftlicher Lehr-Lern-
Skripte, die Gber die virtuelle Lernplattform Moodle bereitgestellt werden.

Parallel zur Skriptbearbeitung finden semesterbegleitende, synchrone
Online-Veranstaltungen statt.

Lehrveranstaltungen

Es finden pro Modulteil ein bis zwei Online-Veranstaltungen per
Videokonferenz statt. Diese dienen dem fachlichen Austausch mit der
Dozentin bzw. dem Dozenten, wobei die inhaltliche Ausgestaltung je nach
Modulteil variieren kann. Eine Teilnahme an den Veranstaltungen ist
freiwillig, wird jedoch empfohlen.

Literatur

Die Literatur ist im Modul enthalten bzw. es wird innerhalb der
Modulinhalte auf weiterfihrende Literatur verwiesen.

Priifungsleistung:

Die Prufungsleistung des Moduls besteht aus zwei Einsendeaufgaben, die
in hauslicher Arbeit selbststdndig zu bearbeiten sind. Der jeweilige
Bearbeitungszeitraum wird auf der virtuellen Lernplattform Moodle
veroffentlicht.  Mit der erfolgreichen Bearbeitung stellen die
Teilnehmerinnen und Teilnehmer unter Beweis, dass sie sich den Lehrstoff
angeeignet haben und auf praktische Fragestellungen anwenden kénnen.
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Der Arbeitsaufwand fur die Prifungsleistung betrdgt insgesamt 30
Stunden (entsprechend 1 ECTS).

Stellenwert der Note fiir Siehe § 10 Abs. 2 der Prifungsordnung des weiterbildenden Studiums
die Gesamtnote Datenschutzrecht

Modulverantwortliche Dr. Ziegenhorn
Dr. Werner

Lernziel des Moduls

Die Studierenden haben die Kompetenz, sicher mit den materiell-rechtlichen Grundlagen der
Datenverarbeitung umzugehen. Sie koénnen erkennen, auf welche Erlaubnistatbestande
abzustellen ist und welche Besonderheiten dabei bestehen, die zu beachten sind. Sie erlernen
daneben den kompetenten Umgang mit den datenschutzrechtlichen Informations- und
Dokumentationspflichten. Insgesamt sind sie nach Bearbeitung des Moduls in der Lage, den
Massenanfall von Daten im (Geschafts-)Alltag rechtlich einzuordnen und fir etwaige Konfliktfalle
problembewusste Vorschlage zu erarbeiten.

Inhalte Modul 71102

Teil 1: Materielle RechtméBigkeit von Datenverarbeitung |

Teil 1 behandelt im ersten Abschnitt den Zweckbindungsgrundsatz und im zweiten Abschnitt
den Grundsatz einer Rechtsgrundlage fiir jede Verarbeitung I, wobei der Autor stets neben
inhaltlichen Ausfihrungen einen Bezug zu Praxisfallen durch Fallbeispiele herstellt, die der
Verstandlichkeit dienen.

Nach Bearbeitung des Abschnitts zum ,,Zweckbindungsgrundsatz” sind die Studierenden in der
Lage rechtlich zu bewerten, ob in einem praktischen Fall gegen den Grundsatz der Zweckbindung
verstoBen wird und (schon) deswegen eine Verarbeitung personenbezogener Daten materiell
rechtswidrig ist. Es werden die zwei , Teil-Grundsadtze”, aus denen der Zweckbindungsgrundsatz
besteht — Zweckfestlegung und Zweckbindung im engeren Sinne - erldutert. Nach einem
vergleichenden Blick auf die Rechtslage vor Geltungsbeginn der DSGVO werden jeweils der
Anwendungsbereich sowie die Voraussetzungen der ,Teil-Grundsadtze” Zweckfestlegung und
Zweckbindung im engeren Sinne erldutert. SchlieBlich werden ihre Rechtsfolgen verdeutlicht. Im
Anschluss geht es um Ausnahmen vom Zweckbindungsgrundsatz im engeren Sinne, die — anders
als fir den Grundsatz der Zweckfestlegung — durch Rechtsnormen vorgesehen sind.

Nach Bearbeitung des Abschnitts zum , Grundsatz einer Rechtsgrundlage fur jede Verarbeitung
I” sind die Studierenden in der Lage rechtlich zu beurteilen, ob in einem praktischen Fall eine
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten gegeben ist und was das fur die
materielle RechtmaBigkeit der Verarbeitung bedeutet. Sie lernen vor allem die fur die
unternehmerische Tatigkeit wichtigsten Rechtsgrundlagen in Art. 6 Abs. 1 lit. b und lit. f DSGVO
und deren Voraussetzungen kennen und kénnen Uberprifen, ob diese im Einzelfall vorliegen. Die
Studierenden werden zudem befahigt, die Bedeutung des Fehlens oder Gegeben-Seins einer
Rechtsgrundlage zu erkennen und Schllsse hieraus zu ziehen. Darlber hinaus werden die
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Studierenden die Grundzuige des Art. 9 DSGVO beherrschen, der die Verarbeitung sog. sensibler
Daten regelt. Die Rechtsgrundlage der Einwilligung gemaB Art. 6 Abs. 1 lit. a DSGVO ist Teil 2
Uber die materielle RechtmaBigkeit von Datenverarbeitung Il vorbehalten. Wie bereits im ersten
Abschnitt wird auch in diesem Kapitel ein Blick auf die Rechtslage vor Geltungsbeginn der DSGVO
geworfen, da diesbezlgliche Rechtsprechung und Literatur im Wege der historischen Auslegung
datenschutzrechtlicher Vorschriften Bedeutung erlangen. Im Rahmen des Anwendungsbereichs
wird klargestellt, dass der Grundsatz, dass jede Verarbeitung jedweder personenbezogenen Daten
einer Rechtsgrundlage gem. Art. 6 Abs. 1 lit. a bis f DSGVO bedarf, in der Praxis allgegenwartig
ist und welche Konsequenzen dies fur den datenschutzrechtlichen Berater mit sich bringt. Vor der
Darstellung einzelner Rechtsgrundlagen findet eine Abgrenzung zu anderen Grundsatzen bzw.
Vorgaben, die die materielle RechtmaBigkeit von Datenverarbeitungen ebenfalls betreffen, statt.
Neben dem Zweckbindungsgrundsatz sind dies der Grundsatz der Datenminimierung und der
Grundsatz der (zeitlichen) Speicherbegrenzung. AuBerdem wird das Verhaltnis der
Rechtsgrundlagen gem. Art. 6 Abs. 1 DSGVO zu Art. 9 DSGVO diskutiert. Am Ende wird ein
Ausblick auf Teil 2 ,Materielle RechtmaBigkeit von Datenverarbeitung Il” gegeben.

Teil 2: Materielle RechtméBigkeit von Datenverarbeitung Il

Teil 2 behandelt im ersten Abschnitt den Grundsatz einer Rechtsgrundlage fiir jede
Verarbeitung Il und im zweiten Abschnitt den Grundsatz eines angemessenen
Schutzniveaus fiir Ubermittlungen in Drittlinder. Neben den inhaltlichen Ausfihrungen
stellt der Autor stets einen Praxisbezug durch zahlreiche Fallbeispiele her, welche der besseren
Verstandlichkeit dienen.

Nach der Bearbeitung des Abschnitts zum ,Grundsatz einer Rechtsgrundlage fir jede
Verarbeitung Il sind die Studierenden in der Lage rechtlich zu beurteilen, ob in einem praktischen
Einzelfall eine der hier behandelten Rechtsgrundlagen fiir die Verarbeitung personenbezogener
Daten gegeben ist. Zu diesem Zwecke wird an die in Teil 1 begonnene Darstellung wichtiger
Normen angeknipft. Der Blick liegt zunachst auf Art. 6 Abs. 1 lit. ¢ DSGVO und sodann auf der
Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO. Neben den jeweiligen Voraussetzungen dieser
Normen werden im Rahmen der Einwilligung zudem grundsatzliche Erwagungen angestellt und
eine Abgrenzung zu anderen Rechtsgrundlagen sowie Grundsdtzen der materiellen
RechtmaBigkeit von Datenverarbeitung vorgenommen. Allem vorangestellt findet ein
vergleichender Blick auf die Rechtslage vor Geltungsbeginn der DSGVO statt.

Nach Bearbeitung des Abschnitts zum ,Grundsatz eines angemessenen Schutzniveaus fir
Ubermittlungen in Drittlander” sind die Studierenden in der Lage rechtlich zu bewerten, ob in
einem praktischen Fall gegen diesen verstoBen wird und deswegen die betreffende Ubermittlung
personenbezogener Daten materiell rechtswidrig ist. Es erfolgt zunachst eine kurze Einfiihrung in
die Thematik ehe dann nadher auf den Grundsatz im Einzelnen eingegangen wird. Innerhalb
dessen findet eine ausfuhrliche Darstellung des Anwendungsbereiches sowie der notwendigen
Voraussetzungen des Grundsatzes eines angemessenen Schutzniveaus und der Rechtsfolge im
Falle eines VerstoBes statt. AbschlieBend erfolgt ein kurzer Uberblick Uber mogliche
Angemessenheitsbeschlisse der Europaischen Kommission nach Art. 45 DSGVO. Wie bereits im
ersten Abschnitt wird auch in diesem Kapitel ein Blick auf die Rechtslage vor Geltungsbeginn der
DSGVO geworfen, da sich vor allem Art. 25 f. der EG-Datenschutzrichtlinie fur die Auslegung der
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Art. 44 ff. DSGVO als hilfreich erweist. Als Alternative zum angemessenen Schutzniveau werden
die Studierenden sodann mit den im Einzelfall ,geeigneten Garantien” gem. Art. 46 Abs. 1
DSGVO vertraut gemacht. Im Rahmen dessen werden die fir Datentbermittlungen durch
Unternehmen wichtigsten geeigneten Garantien erldutert. Fir das Vorliegen der Ubermittlung
personenbezogener Daten an einen Empfanger auBerhalb des EWR, welche weder durch den
Grundsatz eines angemessenen Schutzniveaus noch durch geeignete Garantien gedeckt sind,
werden zusatzlich Ausnahmen gem. Art. 49 DSGVO aufgezeigt. Der Abschnitt endet sodann mit
dem Vergleich zwischen den Anforderungen fur Ubermittlungen personenbezogener Daten in
Lander auBerhalb des EWR und dem ausdricklichen Verbot ebensolcher Anforderungen fur
Ubermittlungen an einen Empféanger in der EU.

Teil 3: Informations- und Dokumentationspflichten

Teil 3 behandelt im ersten Abschnitt die Informationspflichten und im zweiten Abschnitt die
Dokumentationspflichten des geltenden Datenschutzrechts.

Hinsichtlich der Informationspflichten wird zunachst die primarrechtliche Verwurzelung der
Transparenz behandelt, da personenbezogene Daten in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden missen und dieser Grundsatz seine Grundlage in der
europdischen  Grundrechtecharta findet. AnschlieBend geht es um die einzelnen
Informationspflichten in der DSGVO als Auspragung des Transparenzgrundsatzes und deren Form
und Inhalt. Es werden zunéachst die beiden prominentesten Informationspflichten aus den Artikeln
13 und 14 DSGVO beleuchtet. Danach werden VerstéBe gegen Informationspflichten samt
Rechten bzw. Ansprichen von Betroffenen nach VerstdBen, Sanktionen und
Rechtsschutzmoglichkeiten thematisiert. SchlieBlich geht es um das Auskunftsrecht aus Art. 15
DSGVO, welches sich von den Informationspflichten aus Artt. 13 und 14 DSGVO dadurch
unterscheidet, dass der Verantwortliche nach Art. 15 DSGVO erst nach einem von der betroffenen
Person geltend gemachten Auskunftsverlangen verpflichtet wird, wahrend er zur
Informationserteilung nach Artt. 13 und 14 DSGVO auch ohne vorherige Handlung der
betroffenen Person verpflichtet ist. Sodann werden weitere aktive Informationspflichten aus der
DSGVO  dargestellt.  AbschlieBend  werden  einzelne  Anwendungsbeispiele  wie
Informationspflichten bei der Einwilligung, die Datenschutzerklarung auf Internetseiten,
Informationspflichten in der App und bei der Videolberwachung behandelt.

Im Rahmen der Dokumentationspflichten geht es insbesondere um den Inhalt von
Verarbeitungsverzeichnissen.  Hierbei  wird zwischen  Verarbeitungsverzeichnissen  von
Verantwortlichen einerseits und Verarbeitungsverzeichnissen von  Auftragsverarbeitern
andererseits differenziert.
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Modul 71103 Betroffenenrechte, Beschaftigtendatenschutz,
technischer Datenschutz

Workload

10 ECTS (entspricht einem Workload von 300 Stunden)

Studiensemester

3. Semester

Haufigkeit des Angebots
des Moduls

Jedes Semester

Art des Moduls

Pflichtmodul

Teilnahmevoraussetzungen

Siehe § 5 der Prifungsordnung fir den weiterbildenden
Masterstudiengang Datenschutzrecht (LL.M)

Lehrsprache Deutsch
Struktur Teil 1: Beschaftigtendatenschutz
(3 ECTS entsprechend einem Workload von 90 Stunden)
Teil 2: Rechte der betroffenen Personen und
Datenschutzbeauftragte/r
(3 ECTS entsprechend einem Workload von 90 Stunden)
Teil 3: Technsiche und organisatorische MaBnahmen (TOM)

(3 ECTS entsprechend einem Workload von 90 Stunden)
Modulabschlusspriifung
(1 ECTS entsprechend einem Workload von 30 Stunden)

Lehr- und Lernmethoden

Das Modul wird im Blended-Learning-Format durchgefihrt. Kern des
Selbststudiums ist die eigenstandige Bearbeitung schriftlicher Lehr-Lern-
Skripte, die Gber die virtuelle Lernplattform Moodle bereitgestellt werden.

Parallel zur Skriptbearbeitung finden semesterbegleitende, synchrone
Online-Veranstaltungen statt.

Lehrveranstaltungen

Es finden pro Modulteil ein bis zwei Online-Veranstaltungen per
Videokonferenz statt. Diese dienen dem fachlichen Austausch mit der
Dozentin bzw. dem Dozenten, wobei die inhaltliche Ausgestaltung je nach
Modulteil variieren kann. Eine Teilnahme an den Veranstaltungen ist
freiwillig, wird jedoch empfohlen.

Literatur

Die Literatur ist im Modul enthalten bzw. es wird innerhalb der
Modulinhalte auf weiterfUhrende Literatur verwiesen.

Priifungsleistung:

Die Prifungsleistung des Moduls besteht aus zwei Einsendeaufgaben, die
in hduslicher Arbeit selbststdndig zu bearbeiten sind. Der jeweilige
Bearbeitungszeitraum wird auf der virtuellen Lernplattform Moodle
veroffentlicht. Mit der erfolgreichen Bearbeitung stellen die
Teilnehmerinnen und Teilnehmer unter Beweis, dass sie sich den Lehrstoff
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angeeignet haben und auf praktische Fragestellungen anwenden kénnen.

Der Arbeitsaufwand fur die Prifungsleistung betrdgt insgesamt 30
Stunden (entsprechend 1 ECTS).

Stellenwert der Note fiir Siehe § 10 Abs. 2 der Priifungsordnung des weiterbildenden Studiums
die Gesamtnote Datenschutzrecht

Modulverantwortliche Dr. Sorber
Prof. Dr. KreBe / Dr. Herbort
Dr. Wegener

Lernziel des Moduls

Nachdem sich die Studierenden in den vorherigen Modulen mit den rechtlichen Grundbegriffen
und -lagen des Datenschutzrechtes vertraut gemacht haben, wenden sie ihre Erkenntnisse in Teil
1 auf eine sehr praxisrelevante besondere Erscheinungsform des Datenschutzes im Arbeitsalltag
an: Beschaftigtendatenschutz. Sie erlernen beispielhaft, wie das Grundlagenwissen in spezifischen
Bereichen anzuwenden ist und welche (zusatzlichen) Besonderheiten dabei zu beachten sind. Im
zweiten Teil nehmen die Studierenden die Perspektive von Betroffenen ein und erwerben sich
Kenntnisse dariber, welche Rechte dem Betroffenen zustehen und wie diese ggf. durchzusetzen
sind. In Teil 3 geht es um die Umsetzung der rechtlichen Vorgaben in die technische Praxis: Die
Studierenden erlernen, wie normative Erfordernisse des Datenschutzrechts technisch und
organisatorisch flankiert werden, damit sie im Alltag ihre praktische Wirkung entfalten kénnen.

Inhalte Modul 71103

Teil 1: Beschéftigtendatenschutz

Im ersten Abschnitt von Teil 1 wird in die Grundlagen des Beschaftigtendatenschutzes
eingeflhrt. Zunachst erfolgt eine Einfiihrung in die gesetzlichen Grundlagen, die sich aufgrund
der Gesetzgebungshoheit der Mitgliedstaaten in diesem Bereich Uberwiegend in den nationalen
deutschen Gesetzen finden. Im Folgenden wird auf die einzelnen allgemeinen
Rechtfertigungsgrundlagen zur Datenverarbeitung im Beschaftigtenverhaltnis eingegangen, im
Einzelnen den gesetzlichen Erlaubnistatbestanden, der Einwilligung sowie kollektiver Instrumente
wie Betriebsvereinbarungen und Tarifvertrage. Ein Abschnitt widmet sich auch dem Umgang mit
Datenverarbeitungen in Krisenfallen, wie nationalen oder internationalen Pandemien. Den
Abschluss des ersten Abschnitts bilden die Informationspflichten des Arbeitgebers.

Im zweiten Abschnitt werden spezifische, in der Praxis haufig vorkommende
Datenverarbeitungsvorgange im Beschaftigtenverhaltnis behandelt. Im Einzelnen wird hier auf
die Fragerechte des Arbeitsgebers, den Datenabgleich zu Compliance-Zwecken, wie z.B. zur
Aufdeckung von Straftaten, den Anforderungen an eine Videolberwachung am Arbeitsplatz,
Bring Your Own Device sowie Datenschutz und Mitbestimmungsrechte eingegangen.

Die einzelnen Kapitel enthalten stets auch Tipps und Hinweise zur praktischen Umsetzung sowie
Fallbeispiele.
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Teil 2: Rechte der betroffenen Personen und Datenschutzbeauftragte/r

Im ersten Abschnitt von Teil 2 werden die Rechte der von Datenverarbeitungen betroffenen
Personen behandelt. Im Einzelnen sind dies die Rechte auf Information, Auskunft, Berichtigung,
Léschung, Einschrdnkung, Datenibertragbarkeit und Widerspruch. Im Folgenden wird die
Haftung  der  Verantwortlichen und  Auftragsverarbeiter ~ flir  VerstéBe  gegen
Datenschutzvorschriften thematisiert, da sie im Zusammenhang mit der Durchsetzung einzelner
Rechte gesehen werden muss. Ebenso verhdlt es sich mit zur Verfigung stehenden
Rechtsbehelfen wie dem Recht auf Beschwerde bei einer Aufsichtsbehérde sowie dem Recht auf
einen wirksamen Rechtsbehelf gegen MaBnahmen von Aufsichtsbehérden bzw. gegen
MaBnahmen von Verantwortlichen und Auftragsverarbeitern. Es werden ebenso Fragen zum
Rechtsweg erlautert.

Im zweiten Abschnitt von Teil 2 geht es um den Datenschutzbeauftragten und im Einzelnen
um das Anforderungsprofil, die von Art. 37 DSGVO Falle, in denen zwingend ein
Datenschutzbeauftragter vom Verantwortlichen bzw. vom Auftragsverarbeiter zu benennen ist
(Bestellpflicht), die Unterschiede zwischen internen und externen Datenschutzbeauftragten und
weitere besondere Kategorien wie Gruppen- oder Konzernbeauftragte bzw. gemeinsame
Datenschutzbeauftragte, Aufgaben und die Stellung, den Schutz von Datenschutzbeauftragten
sowie Haftungsfragen. Am Ende dieses Abschnitts findet sich ein Interview eines internen
(behordlichen) Datenschutzbeauftragten sowie ein Interview eines extern tdtigen
Datenschutzbeauftragten.

Teil 3: Informations- und Dokumentationspflichten

Teil 3 behandelt im ersten Abschnitt die Informationspflichten und im zweiten Abschnitt die
Dokumentationspflichten des geltenden Datenschutzrechts.

Hinsichtlich der Informationspflichten wird zunachst die primarrechtliche Verwurzelung der
Transparenz behandelt, da personenbezogene Daten in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden missen und dieser Grundsatz seine Grundlage in der
europdischen  Grundrechtecharta findet. AnschlieBend geht es um die einzelnen
Informationspflichten in der DSGVO als Auspragung des Transparenzgrundsatzes und deren Form
und Inhalt. Es werden zunachst die beiden prominentesten Informationspflichten aus den Artikeln
13 und 14 DSGVO beleuchtet. Danach werden VerstéBe gegen Informationspflichten samt
Rechten bzw. Ansprichen von Betroffenen nach VerstdBen, Sanktionen und
Rechtsschutzmaoglichkeiten thematisiert. SchlieBlich geht es um das Auskunftsrecht aus Art. 15
DSGVO, welches sich von den Informationspflichten aus Artt. 13 und 14 DSGVO dadurch
unterscheidet, dass der Verantwortliche nach Art. 15 DSGVO erst nach einem von der betroffenen
Person geltend gemachten Auskunftsverlangen verpflichtet wird, wahrend er zur
Informationserteilung nach Artt. 13 und 14 DSGVO auch ohne vorherige Handlung der
betroffenen Person verpflichtet ist. Sodann werden weitere aktive Informationspflichten aus der
DSGVO  dargestellt.  AbschlieBend  werden  einzelne  Anwendungsbeispiele  wie
Informationspflichten bei der Einwilligung, die Datenschutzerklarung auf Internetseiten,
Informationspflichten in der App und bei der Videotberwachung behandelt.
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Im Rahmen der

Verantwortlichen

Dokumentationspflichten geht es insbesondere um den Inhalt von
Verarbeitungsverzeichnissen.  Hierbei  wird zwischen  Verarbeitungsverzeichnissen  von

einerseits und Verarbeitungsverzeichnissen

andererseits differenziert.

von

Auftragsverarbeitern
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Il. Wahimodul

Modul 72104 Grundlagen der KI, KI-Recht und datenschutzgerechte
Anwendung

Workload

10 ECTS (entspricht einem Workload von 300 Stunden)

Studiensemester

1.- 3. Semester

Haufigkeit des Angebots Jedes Semester

des Moduls

Art des Moduls Wahlmodul

Teilnahmevoraussetzungen | Keine

Lehrsprache Deutsch

Struktur Teil 1: Grundlagen zur kunstlichen Intelligenz und ihrem rechtlichen
Rahmen

(3 ECTS entsprechend einem Workload von 90 Stunden)

Teil 2: Verbotene Kl, Hochrisiko-KI-Systeme und KI-Modelle mit
allgemeinem Verwendungszweck

(3 ECTS entsprechend einem Workload von 90 Stunden)
Bearbeitung eines Modulteils:
Teil 3a: Weiterfuhrende Anforderungen und Rahmenbedingungen

(3 ECTS entsprechend einem Workload von 90 Stunden)
Teil 3b: KI-Recht und Datenschutzrecht

(3 ECTS entsprechend einem Workload von 90 Stunden)
Modulabschlusspriifung

(1 ECTS entsprechend einem Workload von 30 Stunden)

Lehr- und Lern-methoden

Das Modul wird im Blended-Learning-Format durchgefihrt. Kern des
Selbststudiums ist die eigenstandige Bearbeitung schriftlicher Lehr-Lern-
Skripte, die Gber die virtuelle Lernplattform Moodle bereitgestellt werden.

Parallel zur Skriptbearbeitung finden semesterbegleitende, synchrone
Online-Veranstaltungen statt.

Lehrveranstaltungen

Es finden pro Modulteil ein bis zwei Online-Veranstaltungen per
Videokonferenz statt. Diese dienen dem fachlichen Austausch mit der
Dozentin bzw. dem Dozenten, wobei die inhaltliche Ausgestaltung je nach
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Modulteil variieren kann. Eine Teilnahme an den Veranstaltungen ist
freiwillig, wird jedoch empfohlen.

Literatur

Die Literatur ist im Modul enthalten bzw. es wird innerhalb der
Modulinhalte auf weiterfUhrende Literatur verwiesen.

Priifungsleistung

Die Prifungsleistung des Moduls besteht aus zwei Einsendeaufgaben, die
in hduslicher Arbeit selbststdndig zu bearbeiten sind. Der jeweilige
Bearbeitungszeitraum wird auf der virtuellen Lernplattform Moodle
veroffentlicht. Mit der erfolgreichen Bearbeitung stellen die
Teilnehmerinnen und Teilnehmer unter Beweis, dass sie sich den Lehrstoff
angeeignet haben und auf praktische Fragestellungen anwenden kénnen.

Der Arbeitsaufwand fir die Bearbeitung der Einsendeaufgaben betragt

insgesamt 30 Stunden (entsprechend 1 ECTS).

Stellenwert der Note fiir die| Sieche § 10 Abs. 2 der Prifungsordnung des weiterbildenden Studiums
Gesamtnote Datenschutzrecht

Modulverantwortliche Dr. Gartner
Ziegler-Kiefer (LL.M.)
Heidrich

Gehrmann

Lernziel des Moduls

Nachdem sich die Studierenden in den vorangegangenen Pflichtmodulen mit den
rechtlichen Grundbegriffen und -lagen des Datenschutzrechts, dem rechtlichen Rahmen
der Datenverarbeitung sowie Betroffenenrechten und technischem Datenschutz vertraut
gemacht haben, vertiefen sie in diesem Wahlmodul ihr Wissen um die Besonderheiten
des Datenschutzrechts im Kontext von Kiinstlicher Intelligenz. In Teil 1 erarbeiten sie sich
das tatsachliche und normative Grundverstandnis fur Kinstliche Intelligenz und ihren
rechtlichen Rahmen: Sie lernen, KI-Definitionen unterschiedlicher Disziplinen
einzuordnen, Chancen und Risiken von Kl gegeneinander abzuwdgen und die
Grundstruktur der Kl-Verordnung anzuwenden. In Teil 2 Ubertragen die Studierenden
dieses Wissen auf die konkreten Pflichten beim Anbieten und Betrieb von Hochrisiko-KI-
Systemen und erlernen, diese von verbotenen KI-Praktiken sowie Kl-Modellen mit
allgemeinem Verwendungszweck abzugrenzen. In Teil 3a vertiefen die Studierenden
ihre Kenntnisse in drei Schritten: der Einordnung von KI-Systemen im risikobasierten
Ansatz, der Beurteilung von Transparenz-, Haftungs- und arbeitsrechtlichen
Fragestellungen sowie der Bewertung urheberrechtlicher Aspekte und der
Ausgestaltung von Compliance-Systemen. In Teil 3b schlieBlich fihren die Studierenden
ihre datenschutzrechtlichen Kenntnisse mit dem Kl-rechtlichen Wissen zusammen und
erwerben die Kompetenz, die datenschutzrechtliche Konformitat von KI-Systemen Uber
deren gesamten Lebenszyklus zu bewerten.



Inhalte Modul 72104

Teil 1. Grundlagen zur Kinstlichen Intelligenz und ihrem rechtlichen Rahmen

Der erste Teilabschnitt stellt die rechtspolitische , Gretchenfrage”: Bedarf Kl einer rechtlichen
Regulierung — und wenn ja, warum? Ausgehend von den Chancen von Kl (Effizienzgewinne,
medizinischer  Fortschritt, Automatisierung) werden die damit verbundenen Risiken
herausgearbeitet (Manipulation, Diskriminierung, Missbrauch, neue Kriminalitatsformen). Darauf
aufbauend werden die zentralen Argumente fir und gegen staatliche KI-Regulierung erértert. Teil
1 schafft so das tatsachliche und normative Vorverstandnis fir die folgenden Teile.

Dieser Abschnitt klart, was unter K| zu verstehen ist — eine je nach Disziplin unterschiedlich
beantwortete Frage. Die Studierenden lernen Kl-Definitionen aus Informatik, Philosophie und
Recht kennen, vergleichen deren Gemeinsamkeiten und Unterschiede und diskutieren ihre
Eignung fir rechtliche Zwecke. Besonderer Schwerpunkt liegt auf der im Rechtsalltag oft
verschwimmenden Unterscheidung zwischen KI-Modell (mathematisch-statistische Grundlage)
und KI-System (konkrete Anwendung), vertieft anhand von Praxisbeispielen.

Der dritte Abschnitt vermittelt das fur ein sachgerechtes Verstéandnis Kl-rechtlicher Regelungen
notige tatsachliche Vorverstandnis. Zunachst werden wirtschaftliche Bedeutung und
gesellschaftliche Auswirkungen von KI beleuchtet (Produktivitatsgewinne,
Arbeitsmarktveranderungen, wissenschaftlicher Fortschritt). AnschlieBend werden zentrale, fur
die Kl-Verordnung besonders relevante Anwendungsfelder vorgestellt (Medizin, Forschung,
Strafverfolgung/Rechtswesen). AbschlieBend stehen tatsachliche Herausforderungen im Fokus:
technische Phanomene wie Halluzinationen und Prompt Injection, Missbrauchsszenarien, neue
Kriminalitatsformen, algorithmenbasierte menschenunwirdige Entscheidungen sowie der
unternehmerische Aufwand zur Risikoabwehr.

Der letzte Teilabschnitt gibt einen Uberblick Gber den rechtlichen Rahmen fiur KI-Einsatz, mit
Schwerpunkt auf der KIVO der EU; Detailfragen bleiben spateren Teilen vorbehalten. Zunachst
werden Rechtsnatur, Grundstruktur und Aufbau der KIVO eingefiihrt und der in Teil 1 erarbeitete
Regelungsbedarf mit ihrer Entstehung verknipft.

Im Zentrum steht das Ubergeordnete Regelungsprinzip der KIVO — der Ausgleich von Chancen
und Risiken von KI. Anhand des RechtmaBigkeitsprinzips wird gezeigt, dass anders als im
Datenschutzrecht, wo ein Erlaubnisvorbehalt gilt (Art. 5 Abs. 1 lit. a DSGVO i. V. m. ErwG 40), in
der KIVO eine RechtmaBigkeitshypothese besteht, die nur durch ausdrickliche Verbote (Art. 5
KIVO) oder fallspezifische Vorschriften, insbesondere fur Hochrisiko-KI (Art. 6 ff. KIVO),
eingeschrankt wird. Darauf aufbauend wird der rechtliche Rahmen des Zurverfligungstellens von
Kl betrachtet, also die Pflichten von Anbietern, Einflhrern, Bevollmachtigten, Handlern und
Produktherstellern, sowie im Anschluss der Betrieb von KI-Systemen aus Sicht der Betreiber —
beides stets im Lichte desselben Chancen-Risiken-Ausgleichs.

Diese Prinzipien werden durch vier Exkurse veranschaulicht. Zunachst wird das Geschaftsmodell
des Downstream-Providers (Art. 3 Nr. 68 KIVO) beleuchtet, etwa wenn SaaS-Anbieter KI-Systeme
Uber Schnittstellen in ihre Software einbinden, wobei auch kritisch hinterfragt wird, ob dies zu
einer Uberforderung der Downstream-Provider fiihrt. Sodann wird das Thema Kl in Hardware und
Produkten behandelt, mit Fokus auf die Regelungsstruktur zu Hochrisiko-KI und einem
erganzenden Bezug zum Produkthaftungsrecht. AnschlieBend wird kritisch untersucht, warum die

18



KIVO — anders als etwa die DSGVO mit ihrem Begriff der betroffenen Person (Art. Nr. 1 DSGVO)
— hier einen zurlickhaltendere Ansatz verfolgt, wobei auch maogliche Lésungen aufgezeigt
werden. Der letzte Exkurs widmet sich der staatlichen Nutzung von Kl und den besonderen
Chancen und Risiken, die sich hieraus aufgrund des staatlichen Gewaltmonopols ergeben.

Den Abschluss von Teilabschnitt 4 bilden kurze Exkurse zum Datenschutzrecht und zum
Urheberrecht als erganzende rechtliche Rahmenbedingungen, die in spateren Teilen vertieft
werden.

Teil 2: Verbotene Kl, Hochrisiko-Kl-Systeme und KI-Modelle mit allgemeinem Verwendungszweck

Nach Einfihrung in die Risikoklassen der KI-VO wird ein Uberblick tiber verbotene Kl-Praktiken
(Art. 5 KI-VO) gegeben. Darauf aufbauend werden die Voraussetzungen zur Bestimmung von
Hochrisiko-KI-Systemen (Art. 6 KI-VO) erldutert und systematisch von anderen KI-Systemen und -
Modellen abgegrenzt.

Diese Einordnung bildet die Grundlage fur die anschlieBenden regulatorischen Anforderungen.
Im Mittelpunkt stehen die Anforderungen an Hochrisiko-KI-Systeme (Art. 8-15 KI-VO) sowie die
Anbieterpflichten (Art. 16-21 KI-VO), insbesondere Risiko- und Qualitdtsmanagementsysteme,
Anforderungen an  Daten und Daten-Governance, technische  Dokumentation,
Transparenzpflichten und menschliche Aufsicht. Erganzend werden die Pflichten der Betreiber
sowie weiterer Akteure der KI-Wertschépfungskette, v. a. Einfihrer und Handler, dargestellt.
Behandelt werden zudem Rollenwechsel-Konstellationen (Art. 25 KI-VO) mit ihren rechtlichen
Folgen sowie die Grundrechte-Folgenabschatzung fir Hochrisiko-KI-Systeme (Art. 27 KI-VO) in
Abgrenzung zur Datenschutz-Folgenabschatzung (Art. 35 DSGVO).

Es folgt zudem eine Einfihrung in die Regulierung von KI-Modellen mit allgemeinem
Verwendungszweck (GPAI): Einstufungsvoraussetzungen und damit verbundene Pflichten,
insbesondere bei systemischem Risiko, werden anhand von Beispielen erldutert.

Den Abschluss bilden die Aufsichts-, Durchsetzungs- und Sanktionsmechanismen fir Hochrisiko-

KI-Systeme, verbotene KI-Praktiken und GPAI, die Einhaltung und Folgen von VerstdéBen
aufzeigen.

Teil 3a: Weiterfihrende Anforderungen und Rahmenbedingungen

Teil 1 fahrt in  Aufbau wund Systematik der KlI-Verordnung als horizontalen,
produktsicherheitsrechtlichen Querschnittsrechtsakt ein: Anwendungsbereich,
Begriffsbestimmungen (insb. KI-System, Art. 3 Nr. 1 KI-VO) und die gestaffelte zeitliche Geltung
nach Art. 113 KI-VO, einschlieBlich der durch den Digital Omnibus angestoBenen Verschiebungen.
Der risikobasierte Ansatz wird von den verbotenen Praktiken (Art. 5 KI-VO) bis zu den Risikoklassen
dargestellt, mit Schwerpunkt auf den Pflichten unterhalb der Hochrisikoschwelle; die Hochrisiko-
Systematik (Art. 6-26 KI-VO) wird nur Uberblicksartig behandelt. Ein eigener Abschnitt behandelt
die seit 2. Februar 2025 geltende Pflicht zur KI-Kompetenz (Art. 4 KI-VO) mit ihrer praktischen
Umsetzung. Die Studierenden kénnen nach diesem Teil ein KI-System einordnen, die relevanten
Pflichten und deren zeitlichen Anwendungsbeginn bestimmen und ein Kompetenzkonzept nach
Art. 4 KI-VO entwerfen.
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Teil 2 behandelt die Transparenzpflichten nach Art. 50 KI-VO (Offenlegung, Kennzeichnung
synthetischer Inhalte und Deepfakes, Sonderfélle emotionserkennender Systeme) im Verhaltnis zu
anderen Transparenzregimen. Der zweite Abschnitt widmet sich der Kl-Haftung auf Basis der
Produkthaftungsrichtlinie (EU) 2024/2853 sowie des deutschen Haftungsrechts (vertragliche und
deliktische Haftung nach § 823 BGB, Produkthaftung, Beweisschwierigkeiten bei autonomen
Systemen), einschlieBlich einschldgiger Rechtsprechung. Der dritte Abschnitt behandelt KI im
Arbeitsverhaltnis: Mitbestimmungsrechte des Betriebsrats (§§ 87, 90, 80 Abs. 3 BetrVG),
Personalauswahl als Hochrisiko-Anwendung (Anhang Il KI-VO) und Diskriminierungsrisiken nach
dem AGG. Die Studierenden konnen danach Transparenzpflichten, Haftungslagen und
arbeitsrechtliche Anforderungen bei KlI-Einsatz beurteilen.

Teil 3 behandelt urheberrechtliche Fragen: Schutzféhigkeit Kl-generierter Erzeugnisse (§ 2 UrhG),
Trainingsdaten-Nutzung Uber die Text-und-Data-Mining-Schranken (8§ 44b, 60d UrhG) samt
aktueller Rechtsprechung (LAION-Verfahren beim BGH, LG Minchen | - GEMA/OpenAl, Az. 42 O
14139/24) sowie die Transparenzpflichten der KI-VO selbst (Art. 53 Abs. 1 KI-VO). Der zweite
Abschnitt behandelt KI-Compliance und -Governance (ISO/IEC 42001, Risikomanagement,
Dokumentation). Der dritte Abschnitt behandelt die Sanktionen: den dreistufigen BuBgeldrahmen
(Art. 99 KI-VO) und das Verhaltnis zu DSGVO-BuBgeldern. Die Studierenden kénnen danach die
Schutzfahigkeit von KiI-Erzeugnissen und die Zuldssigkeit von Trainingsdaten beurteilen, ein
Compliance-System entwerfen und Sanktionsrisiken einschatzen.

Teil 3b: KI- und Datenschutzrecht

Personenbezogene Daten spielen im Zusammenhang mit K| Gber den gesamten Lebenszyklus
hinweg — von der Entwicklung der KI-Modelle bis zur Nutzung der Kl-Systeme — eine zentrale
Rolle. Dieses Teilmodul vermittelt zunachst die Grundlagen des Datenschutzrechts sowie der
europadischen Regulierung von KI. Darauf aufbauend werden die datenschutzrechtlichen
Besonderheiten im Kontext von Kl sowie die praktische Umsetzbarkeit datenschutzrechtlicher
Anforderungen unter Berlcksichtigung aktueller Gerichtsentscheidungen behandelt.

Ein besonderer Schwerpunkt liegt auf den Rechtsgrundlagen fur die Verarbeitung
personenbezogener Daten, einschlieBlich besonderer Kategorien personenbezogener Daten,
sowie auf den datenschutzrechtlichen Betroffenenrechten. Die Studierenden erwerben die
Kompetenzen, die datenschutzrechtliche Konformitdt von KlI-Systemen Uber ihren gesamten
Lebenszyklus — von der Entwicklung bis zum produktiven Einsatz — zu bewerten.

Darlber hinaus vermittelt das Teilmodul einen Uberblick tiber Haftungsfragen und Sanktionen bei
VerstéBen gegen datenschutzrechtliche Vorgaben. Die Studierenden werden dadurch in die Lage
versetzt, rechtliche Risiken und die mdglichen Folgen von DatenschutzverstdBen realistisch
einzuschdtzen.

Ein weiterer Schwerpunkt liegt auf dem Einsatz von Kl im Personalwesen (HR) sowie den damit
verbundenen datenschutzrechtlichen Herausforderungen. Zudem werden die Risiken KI-
generierter oder Kl-verstarkter Verzerrungen und Diskriminierungen sowie mogliche Ansatze zu
deren Vermeidung behandelt.
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